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i Anderungsverzeichnis

Version Beschreibung Autor Datum
1.0 Reporterstellung Dominik Sauer 19. Dezember 2024
1.1 Qualitatssicherung QA-Team 20. Dezember 2024
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1 Ansprechpartner

1.1 Ansprechpartner Dubius Payment Ltd.

Damian Westcott
CEO

= d.westcott@dubius-payment.com

Dubius Payment Ltd.
71 Peachfield Road
SO53 4NE CHANDLER
United States

1.2 Ansprechpartner binsec GmbH

Dominik Sauer
Head of Penetration Testing

= +49 69247560713
X ds@binsec.com

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

1.3 Uber den Pentester

Seit 2013 obliegt Herrn Dominik Sauer die Leitung und Durchfiihrung von Penetrationstests der binsec GmbH.
Er startete seine Karriere bereits wahrend seines Informatikstudiums an der Hochschule Darmstadt und been-
dete seine akademische Laufbahn mit einem sehr guten Masterabschluss in Informatik mit Vertiefungsrichtung
IT-Sicherheit. Ebenfalls kann er die fiihrenden Zertifikate im Bereich Penetration-Testing vorweisen und ist seit
2013 ,,Offensive Security Certified Professional (OSCP)* sowie ,Offensive Security Certified Expert (OSCE)*
seit 2015.

Dariiber hinaus engagiert er sich seit 2017 als Dozent in Forschung und Lehre an der Hochschule Darmstadt
(HDA) und an der Technischen Hochschule Mittelhessen (THM). So hilt er beispielsweise Lehrveranstaltungen

zu Penetration Testing oder zur digitalen Forensik und betreut wissenschaftliche Arbeiten.
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2 Projektiibersicht

2.1 Einfithrung

Die Dubius Payment Ltd. bietet unter dem Namen InsoCare eine Gesamtlésung fir Menschen mit Diabetes an.
InsoCare besteht hierbei aus den folgenden drei Komponenten:

» InsoPump
» InsoSense

» InsoApp

Sowohl InsoPump, der Insulin Pumpe, als auch InsoSense, dem zugehérigen Sensor, kommunizieren iiber Blue-
tooth Low Energy mit der InsoApp. InsoApp steht sowohl fiir Android als auch iOS zur Verfiigung. InsoApp
wurde gesondert einem Pentest unterzogen.

2.2 Rahmenbedingungen
Der Penetrationstest wurde zwischen dem 5. Juni 2024 und 7. Juni 2024 als interner Grey-Box-Test durchge-

fuhrt, ohne aggressive Angriffstechniken wie DDoS-Attacken zu verwenden. Die vollstandige Klassifizierung ist
in Kapitel 5.1 dargestellt. Die grundsatzliche Vorgehensweise ist in Kapitel 5.2 beschrieben.

2.3 Scope

Gegenstand dieses Pentests waren ausschlieBlich die InsoPump und InsoSense - lediglich zur Uberpriifung der
Bluetooth Kommunikation wurde dem Pentester darliber hinaus die InsoApp in der Version 1.2b zur Verfiigung

gestellt.
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2.4 Durchgefiihrte Priifungen

In dem zuvor genannten Scope wurden nachfolgende Priifpunkte bei den einzelnen Zielsystemen bzw. -anwendungen
untersucht. Diese Auflistung wird automatisiert aus dem Dokumentationswerkzeug der binsec GmbH er-

zeugt.

Prifobjekt — Hardware: InsoPump

Ergebnis Task: Informationssammlung (passiv, externe Ressourcen) Findings

v Identifikation erreichbarer Schnittstellen -

Priifobjekt — Hardware: InsoPump - UART: Debug-Interface

Ergebnis Task: Informationssammlung (aktiv, Priifobjekte) Findings

(4 UART-Anschlisse identifizieren -

v Uberpriifung, ob es méglich ist, die Firmware zu dumpen -

Priifobjekt — Hardware: InsoPump - Bluetooth LE: InsoPump <--> InsoApp

Ergebnis Task: Informationssammlung (passiv, externe Ressourcen) Findings
v Identifikation der Bluetooth Version -
b 4 Uberpriifung der Privacy Features Seite 12
Ergebnis Task: Informationssammlung (aktiv, Priifobjekte) Findings
v Analyse der Datenkommunikation -
Ergebnis Task: Kryptographie Findings
b 4 Analyse des Verbindungsaufbaus Seite 10
Ergebnis Task: Eingabevalidierung (z.B. Injection, XSS) Findings
v Automatisierte Priifung der Eingabevalidierung via Fuzzing -
Ergebnis Task: Identifikation von Schwachstellen Findings

v Prifung auf Low-Level-Angriffe, welche die Sicherheit der Verbindung beein- -
trachtigen

Uberpriifung auf Low-Level-Angriffe, die zum Absturz des Gerits fiihren Seite 11

4 Prifung auf Low-Level-Angriffe, die zu einem Deadlock fiihren -

Priifobjekt — Hardware: InsoSense

Ergebnis Task: Informationssammlung (passiv, externe Ressourcen) Findings

v Identifikation erreichbarer Schnittstellen -
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Priifobjekt — Hardware: InsoSense - Bluetooth LE: InsoSense <--> InsoApp

Ergebnis Task: Informationssammlung (passiv, externe Ressourcen) Findings
v Identifikation der Bluetooth Version -
X Uberpriifung der Privacy Features Seite 12
Ergebnis Task: Informationssammlung (aktiv, Priifobjekte) Findings
4 Analyse der Datenkommunikation -
Ergebnis Task: Kryptographie Findings
b 4 Analyse des Verbindungsaufbaus Seite 10
Ergebnis Task: Eingabevalidierung (z.B. Injection, XSS) Findings
v Automatisierte Priifung der Eingabevalidierung via Fuzzing -
Ergebnis Task: Identifikation von Schwachstellen Findings

v Priifung auf Low-Level-Angriffe, welche die Sicherheit der Verbindung beein- -
trachtigen

Uberpriifung auf Low-Level-Angriffe, die zum Absturz des Gerits fithren Seite 11

v Prifung auf Low-Level-Angriffe, die zu einem Deadlock fiihren -

EXAMPLE Dubius Payment Ltd. - Penetrationstestbericht InsoCare v1.1 7



dbinsec

3 Managementiibersicht

3.1 Zusammenfassung

Der Penetrationstest wurde zwischen dem 5. Juni 2024 und 7. Juni 2024 durchgefiihrt. Dabei konnten 4
Schwachstellen identifiziert werden, die zu 3 Findings zusammengefasst und einer initialen Risikobewertung
unterzogen wurden. Insgesamt wurde kein Finding mit unmittelbarem Handlungsbedarf und 2 Findings mit
Handlungsbedarf bewertet. Das Finding mit der Bewertung Hinweis ist als Vorschlag zur Erhdhung des Sicher-

heitsniveaus zu verstehen.

unmittelbarer Handlungsbedarf

Handlungsbedarf

Hinweis

1x

Abb. Risikoverteilung der Findings

Wahrend des Penetrationstests konnten mehrere Schwachstellen mit Handlungsbedarf identifiziert werden, wel-
che beide die Bluetooth LE Verbindung sowohl der InsoPump als auch des InsoSense betreffen. Zum einen
basiert die Verbindung zwischen InsoPump und InsoSense auf veraltete Sicherheitsfeatures von Bluetooth LE
und ist daher anfillig fir Man-in-the-Middle-Angriffe. Zum anderen ist der verbaute Bluetooth LE Chip in
der InsoPump anfillig fiir bereits bekannte Schwachstellen, wodurch die InsoPump durch einen Angreifer zum

Absturz gebracht werden kann.
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3.2 Liste der Findings

41 Nicht behoben: Dateniibertragung

Es wird eine veraltete Bluetooth Pairing-Methode eingesetzt, fiir die bereits Schwachstellen
bekannt sind. Siehe Seite 10.

System: InsoPump, InsoSense

Nicht behoben: Dateniibertragung
Die InsoPump kann (ber einen manipulierten Bluetooth-Verbindungsaufbau zum Absturz

gebracht werden. Siehe Seite 11.

System: InsoPump

43 Nicht behoben: Fehlkonfiguration

Im eingeschalteten Zustand sind Nutzer der Insulinpumpe trackbar. Siehe Seite 12.

. System: InsoPump
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4 Technischer Bericht

4.1 Einsatz von veralteter Bluetooth Pairing-Methoden

Handlungsbedarf
Schaden: Mittel

Eintrittswahrscheinlichkeit: Mittel

Finding #1 Nicht behoben

Der verschliisselte Verbindungsaufbau in Bluetooth Low Energy wird (iber das sog. 'Pairing’ realisiert. Die
Pairing-Methoden der Versionen 4.0 und 4.1 werden seit der Veréffentlichung von Version 4.2 in 2014 unter
'legacy’ zusammengefasst und sind anfillig fiir Brute-Force Angriffel. Dies bedeutet im Detail, dass ein Angreifer,
welcher dazu in der Lage ist den Verbindungsaufbau tber Bluetooth LE mitzuschneiden, die Verschliisselung

der Verbindung umgehen kann und Zugriff auf die ggfs. sensitiven Daten hat.

Empfehlung

Statt der veralteten Pairing-Methode sollte auf ein 'Secure Connections’-Pairing gesetzt werden.

Ihttps://www.sciencedirect.com/science/article/pii/S1389128621005697#sec4.5
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4.2 InsoPump kann iiber BLE zum Absturz gebracht werden

Handlungsbedarf
Schaden: Mittel

Eintrittswahrscheinlichkeit: Mittel

Finding #2 Nicht behoben

Unter dem Namen 'SweynTooth’ wurden 2020 insgesamt 14 Schwachstellen in diversen Bluetooth LE Implemen-
tierungen identifiziert?. Diese Schwachstellen wurden in drei Gruppen unterteilt: Crash, Deadlock und Security
Bypass. Wie dem folgenden Listing entnommen werden kann, ist die Insulinpumpe anféllig fiir den 'Invalid

Channel Map’ Angriff, welcher zu einem Absturz des Gerates fiihrt:

$ python2.7 invalid_channel_map.py /dev/ttyACMO sk :skk:kk:kk:kk:kx
Serial port: /dev/ttyACMO

Advertiser Address: % :skok:kok:ksk:kk:kx

TX ---> BTLE_ADV / BTLE_SCAN_REQ

Waiting advertisements from skk:kk:iskok:skok:kk:kxk

*k:kk:kk:kk:k*:k*x: BTLE_ADV / BTLE_ADV_IND Detected

TX ---> BTLE_ADV / BTLE_CONNECT_REQ
Malformed connection request was sent
TX ---> BTLE_ADV / BTLE_SCAN_REQ

TX ---> BTLE_ADV / BTLE_SCAN_REQ

No advertisement from **:%k:**:*x*x:%%:%* received
The device may have crashed!!!

Capture saved in logs/invalid_channel_map.pcap

Der Wert der 'Channel Map’ gibt bei einem BLE Verbindungsaufbau die zu benutzenden Kanile an, wobei
die Bluetooth Spezifikation eine Mindestanzahl von 2 Kanalen vorschreibt. Wird der Wert stattdessen auf 0
gesetzt, fihrt dies zu einem Absturz des Gerétes. Die Insulinpumpe ist auch ohne fremdes Eingreifen nach

wenigen Sekunden wieder einsatzbereit.

Empfehlung

Sofern ein Update seitens des betroffenen BLE-SoC Herstellers verfiigbar ist, sollte auf dieses zuriickgegriffen

werden.

’https://asset-group.github.io/disclosures/sweyntooth/
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4.3 Fehlendes Privacy Feature

Hinweis
Schaden: Warnung
. Eintrittswahrscheinlichkeit: Hoch

Finding #3 Nicht behoben
Bluetooth Low Energy (BLE) bietet verschiedene Datenschutzfunktionen, um die Sicherheit und Privatsphare
der Nutzer zu gewahrleisten. Eine der zentralen Funktionen ist das Privacy-Feature, das darauf abzielt, die
Identitat von Geraten zu verschleiern, um die Nachverfolgbarkeit zu reduzieren.3

Bei den Advertisements der Insulinpumpe wird nicht auf dieses Feature zuriickgegriffen. Wie der nachfolgende
Screenshot zeigt, werden Advertisments mit einer sog. 'Public Address’ verschickt:

‘ Connecting.pcapng - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
. — = —
dm @ BOREB Q22 KASFE 00 0 E
|l ‘ btle.advertising_address == ] 'l +
Time Source Destination Protocol Length Info =
71 1.001881 Broadcast LE LL 62 ADV_IND
72 1.002747 Broadcast LE LL 62 ADV_IND
148 2.005142 Broadcast LE LL 62 ADV_IND
149 2.006008 Broadcast LE LL 62 ADV_IND

[

» Frame 71: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface /dev/ttyACMe-4.0, id @
+ NRF Sniffer for Bluetooth LE

~ Bluetooth Low Energy Link Layer &
Access Address: 8
~ Packet Header: 8x2420 (PDU Type: ADV_IND, ChSel: #2, TxAdd: Public)
. Be08 = PDU Type: @x@ ADV_IND
..0 .... = Reserved: @
= Channel Selection Algorithm: #2
. = Tx Address: Public

B... ... = Reserved: ©
Length: 36
Advertising Address:
~ Advertising Data
~ Flags
Length: 2
Type: Flags (@x81)

0e0. .... Reserved: 0x@
N I Simultaneous LE and BR/EDR to Same Device Capable (Host): false (0x0)
R Simultaneous LE and BR/EDR to Same Device Capable (Controller): false (0x0)
1 = BR/EDR Not Supported: true (0x1)

@ 7 TxAddress (btle.advertising_header.randomized_tx), 1 byte

Packets: 14519 - Displayed: 199 (1.4%) Profile: Default

Wahrend das Gerat eingeschaltet ist und Advertisments verschickt, sind Nutzer des Gerats somit grundsatzlich
trackbar.

Empfehlung

Das Privacy Feature* sollte bei der Insulinpumpe implementiert werden.

3'A survey on Bluetooth Low Energy security and privacy’, 3.1.5. Privacy features (https://doi.org/10.1016/j.comnet.2021.
108712)

4Bluetooth Core Specification Version 6.0, Vol 1, Part A, 5.4.5 'Privacy Feature’
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5 Anhang A

5.1 Kilassifizierung-Details

Als Vorgehensweise wurde in Kooperation mit der Dubius Payment Ltd. folgende Klassifizierungsvariante ausge-
wahlt: Der Penetrationstest wurde als interner Grey-Box-Test durchgefiihrt, ohne aggressive Angriffstechniken
wie DDoS-Attacken zu verwenden.

Inhaltlich anlehnend an die Studie - ,,Durchfiihrungskonzept fiir Penetrationstests” - vom Bundesamt fiir Si-

cherheit in der Informationstechnik (BSI), ergibt sich folgendes Schema zur Klassifizierung des Penetrationstest:

Informationsbasis Black-Box Grey-Box White-Box

Aggressivitat passiv vorsichtig abwagend aggressiv

Umfang vollstandig begrenzt fokussiert

Vorgehensweise verdeckt offensichtlich

physischer Social

Technik Internet . .
Zugang Engineering

Ausgangspunkt extern intern
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5.2 Vorgehensweise bei Medical Devices

Die Medical Device Regulation (MDR) fordert die Verifizierung und Validierung der Sicherheit von Medizinpro-
dukten und Software. Die Medical Device Coordination Group stellt in ihrem Leitfaden zur Cybersicherheit fiir

Medizinprodukte fest, dass das primare Mittel zur Sicherheitsiiberpriifung und -validierung Tests sind.

Die Vorgehensweise eines Penetrationstest fiir ein Medizinprodukt, meist bestehend aus einem oder mehreren
Hardwaregeraten und einer dazugehorigen Software, ist aufgrund der unterschiedlichen Anwendungsfallen dieser
Medizingeraten und Funktionsweisen in der Regel jeweils ein Einzelfall. Die Kernfragen fiir einen Penetrationstest

von einem Medizingerat sind meistens:

= Kann die Gesundheit des Patienten durch direkte Manipulation des Gerats negativ beeintrachtigt werden?

= Kodnnen Messdaten manipuliert werden, sodass aufgrund falscher oder ausbleibender Therapie ein Schaden
fir den Patienten entsteht?

= Sind die Gesundheitsdaten des Patienten in den verarbeitenden IT-Systemen angemessen nach Stand der

Technik geschiitzt.

Oftmals bestehen Medizingerate aus einem technischen Zusammenspiel von Sensoren/Messgeraten, einem Em-
bedded Linux OS mit einer kabellosen Dateniibertragung per Bluetooth/RFID/WIFI, wéhrend die Datenverar-
beitung auf Windows-Computern, Smartphones und/oder in Cloud durchgefiihrt wird.

Die Vorgehensweise, bzw die konkreten sinnvollen zu testenden Angriffsvektoren werden daher gemeinsam
mit dem Kunden initial besprochen und umfasst meist eine Priifung der kabellosen Datenlbertragung, einem
Offnen des Gerats zur Identifikation weiterer Angriffsvektoren sowie je nach Einzelfall auch das Testen von
Web-Anwendungen und APls.
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5.3 Risikobewertung

Die binsec GmbH versteht unter dem Begriff , Risiko" die Kombination aus der Eintrittswahrscheinlichkeit
einer Schwachstelle (bzw. der Wahrscheinlichkeit ihrer Ausnutzung) und dem méglichen SchadensausmaB. Die
Eintrittswahrscheinlichkeit bzw. die Wahrscheinlichkeit der Ausnutzung einer Sicherheitsliicke in IT-Systemen

hangt im Wesentlichen von diesen Faktoren ab:
= Wie einfach kann die Schwachstelle identifiziert werden? (Visibility)

» Existieren vorgefertigte Exploits fir diese Schwachstelle oder muss der Angreifer einen entsprechenden

Wissensstand mitbringen um sie auszunutzen? (Exploitability)
= Setzt die Ausnutzung besondere Rechte voraus? (Privilege Escalation)
= |st eine Kombination mit anderen Sicherheitsliicken erforderlich? (Vulnerability Chaining)
= Ist fiir die Schwachstelle menschliche Interaktion notwendig? (Social Engineering)
Bestimmend fiir das moégliche SchadensausmaB sind die folgenden Kilassifikationen:

1. Finanzieller Schaden
2. Vollstandige Kompromittierung des Systems
3. Verletzung der Sicherheitsziele in Bezug auf Daten oder Benutzerkonten:

a) Vertraulichkeit (Confidentiality)

b) Verfigbarkeit (Availability)

c) Integritat (Integrity)
4. Umgehung von Schutzmechanismen
5. Informationsliicke

Aus der Kombination von Eintrittswahrscheinlichkeit und méglichem SchadensausmaB trifft der Penetrations-
tester eine subjektive Einschatzung des Risikos fiir jede gefundene Sicherheitsliicke. Wir empfehlen zusatzlich
eine eigene Bewertung der ermittelten Schwachstellen durchzufiihren.
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Die Einschatzung wird folgender Einstufung unterzogen:

=
sl Die Schwachstelle ist offensichtlich oder Ex- Q o .
o) o . . 7=M \ollstindige Kompromittierung des Systems.
2 =i ploits sind frei verfiigbar. =
o N
X
=
=
9] B Die Schwachstelle ist in angemessener Zeit . o
S i ] . 55| Verletzung der Sicherheitsziele in Bezug auf
@ =8 zu entdecken, Exploits miissen eventuell an- o) )
= S =s8 |nformationen oder IT-Systeme.
S gepasst werden.
] o
= . . . . ©
= Die Schwachstelle ist aufwendig zu finden £
c v —
io und es werden eventuell Privilegien bendtigt 2 9 .
. ) )] E=M Umgehung von Schutzmechanismen.
oder die Ausnutzung setzt weitere Schwach- S =
<
stellen voraus. S_.:
7]

Vorbereitung der Ausnutzung weiterer
Schwachstellen als Teil einer Langzeitatta-

cke.

Informationslicke.

<11}
c
3
c
-
[
=

Aus der Einstufung des Risikos wird eine Handlungsprioritat abgeleitet.

Schadensausmal

Eintrittswahrscheinlichkeit

M Hinweis Handlungsbedarf M unmittelbarer Handlungsbedarf
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5.4 Uber die binsec GmbH

Wir sind ein auf IT-Penetrationstests spezialisiertes Dienstleistungsunternehmen aus Frankfurt am Main. Seit
2013 ist die Durchfithrung technischer Sicherheitsanalysen von IT-Infrastrukturen, Web-Anwendungen, APlIs,
Mobilen APPs (Android / iOS) usw. der Kernbestandteil unserer taglichen Arbeit. Als inhabergefithrtes Unter-
nehmen legen wir hohen Wert auf die langfristige Zufriedenheit unserer Kunden. Die Zertifizierungen unserer
Mitarbeiter, die Lehrtatigkeiten an Hochschulen sowie unsere Praxiserfahrung sprechen fir sich.

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

= info@binsec.com
= +49 69 2475607-0

Geschaftsfihrer:  Patrick Sauer

Prokurist: Dominik Sauer, Florian Zavatzki

Handelsregister: ~ Frankfurt a.M. HRB 97277
USt-IdNr.: DE290966808
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