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1 Ansprechpartner

1.1 Ansprechpartner Dubius Payment Ltd.

Damian Westcott
CEO

= d.westcott@dubius-payment.com

Dubius Payment Ltd.
71 Peachfield Road
SO53 4NE CHANDLER
United States

1.2 Ansprechpartner binsec GmbH

Dominik Sauer
Head of Penetration Testing

= +49 69247560713
X ds@binsec.com

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

1.3 Uber den Pentester

Seit 2013 obliegt Herrn Dominik Sauer die Leitung und Durchfiihrung von Penetrationstests der binsec GmbH.
Er startete seine Karriere bereits wahrend seines Informatikstudiums an der Hochschule Darmstadt und been-
dete seine akademische Laufbahn mit einem sehr guten Masterabschluss in Informatik mit Vertiefungsrichtung
IT-Sicherheit. Ebenfalls kann er die fiihrenden Zertifikate im Bereich Penetration-Testing vorweisen und ist seit
2013 ,,Offensive Security Certified Professional (OSCP)* sowie ,Offensive Security Certified Expert (OSCE)*
seit 2015.

Dariiber hinaus engagiert er sich seit 2017 als Dozent in Forschung und Lehre an der Hochschule Darmstadt
(HDA) und an der Technischen Hochschule Mittelhessen (THM). So hilt er beispielsweise Lehrveranstaltungen

zu Penetration Testing oder zur digitalen Forensik und betreut wissenschaftliche Arbeiten.
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2 Projektiibersicht

2.1 Einfithrung

Die Dubius Payment Ltd. lieB ihre mobile Anwendung 'DubMoney’ einem Penetrationstest unterziehen. Im Detail
kénnen Kunden Ulber die Mobile Anwendungen Transaktionen tatigen. Das Backend bzw. die angebundene API

sollte nicht getestet werden, da sie bereits in einem vorherigen Penetrationstests untersucht wurde.

2.2 Rahmenbedingungen

Der Penetrationstest wurde zwischen dem 29. Juli 2024 und 9. August 2024 als externer Grey-Box-Test durch-
gefiihrt, ohne aggressive Angriffstechniken wie DDoS-Attacken zu verwenden. Die vollstindige Klassifizierung
ist in Kapitel 5.1 dargestellt. Die grundsatzliche Vorgehensweise ist in Kapitel 5.2 beschrieben. Alle Tests wurden

von den folgenden IP-Adressen ausgefiihrt:

IPv4

185.156.254.128/25

=z

)y 217.111.127.122/32

=z

162.55.59.194/32
IPv6
» 2a07:alcl:1:600::/63

» 2001:920:1914:3464::/64
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2.3 Scope

Fiir den Penetrationstest wurden die folgenden Installationspakete fiir Android und iOS bereitgestellt:

Betriebssystem Bundle ID Version Anmerkung
Android dp.dub.dev 2.6.2 (Dev) Eine Root-Erkennung war aktiv.
i0S dp.dub.dev 2.6.2 (Dev) Eine Jailbreak-Erkennung war aktiv.

Die Apps wurden auf den folgenden mobilen Endgeraten installiert:

Smartphone Betriebssystemversion Zugriffsberechtigung

Samsung Galaxy S9 Android 10 Das Endgerat war gerooted.

Pixel 6 Android 14 -

iPhones 12 i0S 16.5.1 Ein Jailbreak war auf dem Endgerat vorhanden.

Um Stoérungen in der Produktionsumgebung zu vermeiden, wurde der Penetrationstest in der Entwicklungsum-
gebung durchgefiihrt. Fiir die Durchfiihrung des Penetrationstests wurden die folgenden Benutzerkonten iiber

die offentliche Registrierung angelegt:
» ds@binsec.com
» ds+1@binsec.com

» ds+2@binsec.com
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2.4 Durchgefiihrte Priifungen

In dem zuvor genannten Scope wurden nachfolgende Priifpunkte bei den einzelnen Zielsystemen bzw. -anwendungen
untersucht. Diese Auflistung wird automatisiert aus dem Dokumentationswerkzeug der binsec GmbH er-

zeugt.

Prifobjekt — Android-App: DubMoney

Ergebnis Task: Reverse Engineering Findings

b 4 Identifizieren der erforderlichen Plattform Version Seite 11
Uberpriifung der App auf den Einsatz von veralteten Softwarekomponenten -
Rekonstruktion des Source Codes anhand der APK -

Identifikation der verwendeten Kryptoalgorithmen -

R S N

Umgehung der Root-Erkennung in Android -
v Uberpriifung, ob die Anwendung gedebugged werden kann -

Ergebnis Task: Plattformnutzung Findings

v Identifikation der angeforderten Berechtigungen seitens der mobilen Anwendung -

v Uberpriifung, ob die Ausfiilhrung der App auf einem mobilen Endgeriat ohne -
Displaysperre unterbunden wird
v Uberpriifung, ob Screen-Overlay-Angriffe unterbunden werden -

v Uberpriifung, ob sensible Daten iiber IPC-Mechanismen (Inter Process Commu- -

nication) offengelegt werden
Ergebnis Task: Manipulation des Source Codes Findings

v Uberpriifung, ob das Serverzertifikat eines angebundenen Backends verifiziert wird -
v Uberpriifung, ob JavaScript in WebViews ausgefiihrt werden kann -

Ergebnis Task: Data Storage Findings

4 Uberpriifung, ob Datenbackups sensitive Informationen enthalten -
v Uberpriifung, ob Screen Capturing unterbunden wird -

X Uberpriifung, ob der Datenspeicher der App nach mehrfach fehlerhaften Anmel- Seite 12

deversuchen geloscht wird

b 4 Uberpriifung der Zeitdauer von sensitiven Daten im Hauptspeicher Seite 13
v Uberpriifung, ob sensitive Daten iiber die Benutzeroberfliche angezeigt werden -
v Uberpriifung, ob der Tastatur-Cache fiir Texteingabefelder deaktiviert ist -
v Uberpriifung, ob sensible Daten in Anwendungsprotokolle geschrieben werden -
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Uberpriifung, ob sensitive Daten unsicher auf dem mobilen Engerit abgelegt

werden.

Priifobjekt — iOS-App: DubMoney

Ergebnis
b 4

4
v
v
4

Ergebnis
4

v

v

Ergebnis
4

v

Ergebnis
v

v

R X < <«

Task: Reverse Engineering

Identifizieren der erforderlichen Plattform Version

Uberpriifung der App auf den Einsatz von veralteten Softwarekomponenten
Umgehung der Jailbreak-Erkennung von iOS-Geréten

Identifikation der verwendeten Kryptoalgorithmen

Uberpriifung, ob die Anwendung gedebugged werden kann

Task: Plattformnutzung

Uberpriifung, ob Drittanbieter-Tastaturen verwendet werden kdnnen

Uberpriifung, ob die Ausfithrung der App auf einem mobilen Endgerat ohne

Displaysperre unterbunden wird

Uberpriifung, ob sensible Daten iiber IPC-Mechanismen (Inter Process Commu-

nication) offengelegt werden
Task: Manipulation des Source Codes

Uberpriifung, ob das Serverzertifikat eines angebundenen Backends verifiziert wird
Uberpriifung, ob JavaScript in WebViews ausgefiihrt werden kann

Task: Data Storage

Uberpriifung, ob Datenbackups sensitive Informationen enthalten
Uberpriifung, ob Screen Capturing unterbunden wird

Uberpriifung, ob der Datenspeicher der App nach mehrfach fehlerhaften Anmel-

deversuchen geloscht wird

Uberpriifung der Zeitdauer von sensitiven Daten im Hauptspeicher
Uberpriifung, ob sensitive Daten iiber die Benutzeroberfliche angezeigt werden
Uberpriifung, ob der Tastatur-Cache fiir Texteingabefelder deaktiviert ist
Uberpriifung, ob sensible Daten in Anwendungsprotokolle geschrieben werden

Uberpriifung, ob sensitive Daten unsicher auf dem mobilen Engerit abgelegt

werden.
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3 Managementiibersicht

3.1 Zusammenfassung

Der Penetrationstest wurde zwischen dem 29. Juli 2024 und 9. August 2024 durchgefiihrt. Dabei konnten 6
Schwachstellen identifiziert werden, die zu 3 Findings zusammengefasst und einer initialen Risikobewertung
unterzogen wurden. Insgesamt wurde kein Finding mit unmittelbarem Handlungsbedarf und 2 Findings mit
Handlungsbedarf bewertet. Das Finding mit der Bewertung Hinweis ist als Vorschlag zur Erhdhung des Sicher-

heitsniveaus zu verstehen.

unmittelbarer Handlungsbedarf

Handlungsbedarf

Hinweis

1x

Abb. Risikoverteilung der Findings

Wahrend des Penetrationstests konnten Schwachstellen in der mobilen Datenverarbeitung sowie -ablage identi-

fiziert werden.
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3.2 Liste der Findings

Nicht behoben: Fehlkonfiguration

#1
Die mobile Anwendung unterstiitzt Betriebssysteme, die vom Hersteller nicht langer mit
Sicherheitsupdates versorgt werden. Siehe Seite 11.
System: Android, iOS

40 Nicht behoben: Datenspeicherung
Die mobile Anwendung setzt sich bei mehrfach falscher Passworteingabe fiir das registrierte
Benutzerkonto nicht zuriick. Siehe Seite 12.
System: Android, iOS

43 Nicht behoben: Fehlkonfiguration

Die mobile Anwendung behilt sensible Daten langer als ndtig im Hauptspeicher. Siehe

. Seite 13.

System: Android, i0OS
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4 Technischer Bericht

4.1 Installation der mobilen Anwendung auf veralteten Betriebssystemen

Handlungsbedarf
Schaden: Hoch

Eintrittswahrscheinlichkeit: Gering

Finding #1 Nicht behoben

Bei der Entwicklung von iOS- und Android-Apps haben Entwickler die Moglichkeit festzulegen, welche Be-
triebssystemversionen von ihrer App unterstiitzt werden. Dies erfolgt tGber spezifische Attribute in den Kon-
figurationsdateien der jeweiligen App. Fiir iOS-Apps wird die minimale unterstiitzte Betriebssystemversion in
der 'Info.plist’” mit dem Attribut "MinimumQOSVersion' festgelegt. Bei Android-Apps wird dies in der 'Andro-
idManifest.xml’ durch das Attribut 'minSdkVersion' bestimmt. Durch das Setzen dieser Attribute lasst sich
sicherstellen, dass die Apps nur auf Betriebssystemversionen laufen, die als sicher gelten und Gber die von der
App bendtigten APls verfiigen.

Bei der Uberpriifung der mobile App wurde festgestellt, dass Betriebssystemversionen bei Android und iOS
unterstiitzt werden, welche keine Updates vom Hersteller mehr erhalten:

minSdkVersion : ’24

Unterstiitzung von Android 7.0

<key>MinimumOSVersion</key>
<string>12.0</string>

Unterstiitzung von iOS 12

Im Allgemeinen konnen veraltete Betriebssysteme iiber bekannte Schwachstellen verfiigen. Dariiber hinaus
erhalten sie keine Sicherheitsupdates mehr und verfiigen gegebenenfalls nicht Gber aktuelle Sicherheitsfeatures,

die vor unbefugtem Zugriff auf sensitive App-Inhalte schiitzen.

Empfehlung

In Anlehnung an die End-of-Life-Zyklen von Android! und iOS? sollten einzig Betriebssysteme unterstiitzt
werden, die Security Updates durch den Hersteller erhalten.

Ihttps://endoflife.date/android
’https://endoflife.date/ios
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4.2 Fehlende Datenloschung bei mehrfach falscher Passworteingabe

Handlungsbedarf
Schaden: Mittel

Eintrittswahrscheinlichkeit: Mittel

Finding #2 Nicht behoben

Nach Security Best Practices sollen die Daten einer mobilen Anwendung geldscht bzw. zuriickgesetzt werden,
wenn eine falsche Passworteingabe fiir das registrierte Benutzerkonto mehrfach hintereinander erfolgt. Wah-
rend des Penetrationstests konnte jedoch kein Zahler festgestellt werden, wie haufig ein falsches Passwort in
der 'DubMoney’-App eingegeben werden darf. Stattdessen blieben die Daten auch nach 15 fehlerhaften Anmel-

deversuchen auf dem mobilen Endgerat erhalten.

Empfehlung

Es sollte eine Datenldschung nach mehrfach falscher Passworteingabe in der mobilen Anwendung implementiert

werden.
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4.3 Fehlende Speicherfreigabe nach Datenverarbeitung

Hinweis
Schaden: Warnung
. Eintrittswahrscheinlichkeit: Gering

Finding #3 Nicht behoben

Nach Security Best Practices sollen sensitive Daten nur so lange wie ndtig im Hauptspeicher gehalten wer-
den. Obwohl das Passwort nach einer Benutzeranmeldung nicht mehr von der mobilen Anwendung bendtigt
wird, konnte es trotz 5 Minuten Inaktivitadt des Nutzers auf der App-Startseite im Hauptspeicher aufgefunden
werden:

# memory search "54 65 73 74 31 32 33 34 21 61 62 63 64"
Searching for: 54 65 73 74 31 32 33 34 21 61 6

137b0da8 54 65 73 74 31 32 33 34 21 61 62 63
137b@db8 98 e7 78 7
137bedcg8 58 6a 80 7
Pattern matched at 1 addresses

1

Erfolgreiche Suche nach dem Benutzerpasswort 'Test1234labcd’

Using USB device “iPhone’

S PRSI O R —
[t Y s B |
[ Yy |
|___llebject)inject(ion) vi.11.8
Runtime Mobile Exploration
by: @leonjza from QPsensepost

¢ memory search "54 65 73 74 31 32 33 34 21 61 42"

12bdésB28

Erfolgreiche Suche nach dem Benutzerpasswort 'Test1234labcd’

Die Hauptspeicheranalyse wurde sowohl fiir Android als auch fiir iOS mit dem Runtime-Mobile-Exploration-

Toolkit "objection’® durchgefiihrt, welches administrativen Zugriff auf die mobilen Endgerate erfordert.

Empfehlung

Die Datenobjekte sollten nach Verarbeitung liberschrieben und anschlieBend geléscht werden.

3https://github.com/sensepost/objection
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5 Anhang A

5.1 Kilassifizierung-Details

Als Vorgehensweise wurde in Kooperation mit der Dubius Payment Ltd. folgende Klassifizierungsvariante ausge-
wahlt: Der Penetrationstest wurde als externer Grey-Box-Test durchgefiihrt, ohne aggressive Angriffstechniken
wie DDoS-Attacken zu verwenden.

Inhaltlich anlehnend an die Studie - ,,Durchfiihrungskonzept fiir Penetrationstests” - vom Bundesamt fiir Si-

cherheit in der Informationstechnik (BSI), ergibt sich folgendes Schema zur Klassifizierung des Penetrationstest:

Informationsbasis Black-Box White-Box

Aggressivitat passiv vorsichtig abwagend aggressiv

Umfang vollstandig fokussiert

Vorgehensweise verdeckt offensichtlich

physischer Social

Technik Internet . .
Zugang Engineering

Ausgangspunkt intern
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5.2 Vorgehensweise bei Mobile Apps

Die Untersuchungsmethode der binsec GmbH bei mobilen Anwendungen orientiert sich am OWASP Mobile
Application Security Testing Guide und an den OWASP Mobile TOP 10. Das Open Web Application Security
Project (OWASP) ist derzeit die weltweit groBte Non-Profit-Organisation mit dem Ziel, die Sicherheit von
Anwendungen zu erhéhen. Die OWASP Mobile Top 10 beinhalten die zehn kritischsten Schwachstellen bei
mobilen Anwendungen. Nach der aktuellen Veroffentlichung von 2024 ist eine der am haufigsten auftretenden
Schwachstellen die unsichere Ablage von sensitiven Daten, wie z.B. die Speicherung des Benutzerpassworts in
einer Konfigurationsdatei. Sofern nicht anders gewiinscht, beziehen wir auch angebundene APIs einer mobilen

Anwendung in unseren Penetrationstest mit ein.

Prifpunkte

Der methodische Priifungsansatz von der binsec GmbH unterteilt sich grob in die folgenden Priifphasen. Inner-
halb der Prifphasen wird die mobile Anwendung auf die Schwachstellen der OWASP Mobile TOP 10 untersucht.
Waihrend des Penetrationstests werden verschiedene Tools zur Analyse eingesetzt sowie intensive manuelle Prii-
fungen vorgenommen. Der genaue Verlauf des Penetrationstests ist stark von der Charakteristik der jeweiligen
Anwendung abhangig und orientiert sich an der Vorgehensweise eines realen Angreifers. Um die volle Kontrolle
tber die Kommunikation und Einsicht Gber die Datenablage zu erhalten, versuchen wir Schutzmechanismen wie

eine implementierte Jailbreak/Root-Erkennung oder HTTP-Pinning 6ffentlicher Schliissel zu umgehen:
1. Einrichtung einer Testumgebung
2. Reverse Engineering & Manipulation des Source Codes
3. Uberpriifung der Plattformnutzung
4. Sichere Datenablage & Kommunikation

5. Uberpriifung der serverseitigen Schutzmechanismen
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5.3 Risikobewertung

Die binsec GmbH versteht unter dem Begriff , Risiko" die Kombination aus der Eintrittswahrscheinlichkeit
einer Schwachstelle (bzw. der Wahrscheinlichkeit ihrer Ausnutzung) und dem méglichen SchadensausmaB. Die
Eintrittswahrscheinlichkeit bzw. die Wahrscheinlichkeit der Ausnutzung einer Sicherheitsliicke in IT-Systemen

hangt im Wesentlichen von diesen Faktoren ab:
= Wie einfach kann die Schwachstelle identifiziert werden? (Visibility)

» Existieren vorgefertigte Exploits fir diese Schwachstelle oder muss der Angreifer einen entsprechenden

Wissensstand mitbringen um sie auszunutzen? (Exploitability)
= Setzt die Ausnutzung besondere Rechte voraus? (Privilege Escalation)
= |st eine Kombination mit anderen Sicherheitsliicken erforderlich? (Vulnerability Chaining)
= Ist fiir die Schwachstelle menschliche Interaktion notwendig? (Social Engineering)
Bestimmend fiir das moégliche SchadensausmaB sind die folgenden Kilassifikationen:

1. Finanzieller Schaden
2. Vollstandige Kompromittierung des Systems
3. Verletzung der Sicherheitsziele in Bezug auf Daten oder Benutzerkonten:

a) Vertraulichkeit (Confidentiality)

b) Verfigbarkeit (Availability)

c) Integritat (Integrity)
4. Umgehung von Schutzmechanismen
5. Informationsliicke

Aus der Kombination von Eintrittswahrscheinlichkeit und méglichem SchadensausmaB trifft der Penetrations-
tester eine subjektive Einschatzung des Risikos fiir jede gefundene Sicherheitsliicke. Wir empfehlen zusatzlich
eine eigene Bewertung der ermittelten Schwachstellen durchzufiihren.
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Die Einschatzung wird folgender Einstufung unterzogen:

=
sl Die Schwachstelle ist offensichtlich oder Ex- Q o .
o) o . . 7=M \ollstindige Kompromittierung des Systems.
2 =i ploits sind frei verfiigbar. =
o N
X
=
=
9] B Die Schwachstelle ist in angemessener Zeit . o
S i ] . 55| Verletzung der Sicherheitsziele in Bezug auf
@ =8 zu entdecken, Exploits miissen eventuell an- o) )
= S =s8 |nformationen oder IT-Systeme.
S gepasst werden.
] o
= . . . . ©
= Die Schwachstelle ist aufwendig zu finden £
c v —
io und es werden eventuell Privilegien bendtigt 2 9 .
. ) )] E=M Umgehung von Schutzmechanismen.
oder die Ausnutzung setzt weitere Schwach- S =
<
stellen voraus. S_.:
7]

Vorbereitung der Ausnutzung weiterer
Schwachstellen als Teil einer Langzeitatta-

cke.

Informationslicke.

<11}
c
3
c
-
[
=

Aus der Einstufung des Risikos wird eine Handlungsprioritat abgeleitet.

Schadensausmal

Eintrittswahrscheinlichkeit

M Hinweis Handlungsbedarf M unmittelbarer Handlungsbedarf
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5.4 Uber die binsec GmbH

Wir sind ein auf IT-Penetrationstests spezialisiertes Dienstleistungsunternehmen aus Frankfurt am Main. Seit
2013 ist die Durchfithrung technischer Sicherheitsanalysen von IT-Infrastrukturen, Web-Anwendungen, APlIs,
Mobilen APPs (Android / iOS) usw. der Kernbestandteil unserer taglichen Arbeit. Als inhabergefithrtes Unter-
nehmen legen wir hohen Wert auf die langfristige Zufriedenheit unserer Kunden. Die Zertifizierungen unserer
Mitarbeiter, die Lehrtatigkeiten an Hochschulen sowie unsere Praxiserfahrung sprechen fir sich.

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

= info@binsec.com
= +49 69 2475607-0

Geschaftsfihrer:  Patrick Sauer

Prokurist: Dominik Sauer, Florian Zavatzki

Handelsregister: ~ Frankfurt a.M. HRB 97277
USt-IdNr.: DE290966808
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