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1 Ansprechpartner

1.1 Ansprechpartner Dubius Payment Ltd.

Clyde Simmons
Chief Information Security Officer

@ +19 99568719999

= csimmons@dubius-payment.com.com

Dubius Payment Ltd.
71 Peachfield Road
SO53 4NE CHANDLER
United States

1.2 Ansprechpartner binsec GmbH

Dominik Sauer
Head of Penetration Testing

& +49 69247560713
= ds@binsec.com

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

1.3 Uber den Pentester

Seit 2013 obliegt Herrn Dominik Sauer die Leitung und Durchfiihrung von Penetrationstests der binsec GmbH.
Er startete seine Karriere bereits wahrend seines Informatikstudiums an der Hochschule Darmstadt und been-
dete seine akademische Laufbahn mit einem sehr guten Masterabschluss in Informatik mit Vertiefungsrichtung
IT-Sicherheit. Ebenfalls kann er die fithrenden Zertifikate im Bereich Penetration-Testing vorweisen und ist seit
2013 ,,Offensive Security Certified Professional (OSCP)" sowie ,,Offensive Security Certified Expert (OSCE)"
seit 2015.

Dariiber hinaus engagiert er sich seit 2017 als Dozent in Forschung und Lehre an der Hochschule Darmstadt
(HDA) und an der Technischen Hochschule Mittelhessen (THM). So halt er beispielsweise Lehrveranstaltungen
zu Penetration Testing oder zur digitalen Forensik und betreut wissenschaftliche Arbeiten.
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2 Projektiibersicht

2.1 Einfithrung

Die Dubius Payment Ltd.betreibt eine Zahlungsapplikation, die Kreditkarteninformationen speichert, verarbei-
tet und weiterleitet. Das Unternehmen unterliegt somit dem Sicherheitsstandard der Kreditkartenindustrie, dem
PCI DSS (Payment Card Industry Data Security Standard). Der PCI DSS verlangt in der Anforderungskategorie
11 die Durchfilhrung von Penetrationstests auf Anwendungsebene und Netzwerkebene. Der Penetrationstest
der Netzwerkebene umfasst in diesem Zusammenhang einen Test von auBerhalb und einen von innerhalb des

Netzwerks. Diese Tests miissen jahrlich bzw. nach signifikanten Anderungen durchgefiihrt werden.

Aufgrund der PCI-DSS-Compliance der Dubius Payment Ltd. wurde fiir die folgende Applikation ein Penetra-
tionstest durchgefiihrt:

» Payment-Gateway API

2.2 Rahmenbedingungen

Der Penetrationstest wurde zwischen dem 8. Januar 2025 und 10. Januar 2025 als externer Grey-Box-Test
durchgefiihrt, ohne aggressive Angriffstechniken wie DDoS-Attacken zu verwenden. Die vollstandige Klassifizie-
rung ist in Kapitel 5.1 dargestellt. Die grundsatzliche Vorgehensweise ist in Kapitel 5.2 beschrieben. Alle Tests

wurden von den folgenden IP-Adressen ausgefiihrt:

IPv4

185.156.254.128/25

217.111.127.122/32

162.55.59.194/32

IPv6

» 2a07:alc1:1:600::/63

) 2001:920:1914:3464::/64
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2.3 Scope

Zur Uberpriifung der Mehrmandantenfihigkeit wurden mehrere Testaccounts angelegt. Diese und die zu tes-

tende Anwendung sind im Nachfolgenden aufgelistet:

Webanwendung Benutzerkonto Kommentar

https://api.dubius-payment.com/ pentest Das Benutzerkonto war dem Hand-
ler mit der ID "1’ zugewiesen.

https://api.dubius-payment.com/ pentest2 Das Benutzerkonto war dem Hand-
ler mit der ID '1" zugewiesen.

https://api.dubius-payment.com/ pentestAdmin Dem Benutzerkonto war die Admi-

nistratorrolle zugewiesen.

Empfehlung

Alle Benutzerkonten, die fiir den Penetrationstest erstellt worden sind, sollten nach dem vereinbarten Durch-

fihrungszeitraum geléscht oder zumindest deaktiviert werden.
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In dem zuvor genannten Scope wurden nachfolgende Priifpunkte bei den einzelnen Zielsystemen bzw. -anwendungen

untersucht. Diese Auflistung wird automatisiert aus dem Dokumentationswerkzeug der binsec GmbH er-

zeugt.

Priifobjekt — HTTPS: Payment Gateway

Ergebnis Task: HTTPS Check

Informationssammlung (passiv, externe Ressourcen)

Prifung der zugrunde liegenden IT-Systeme als Angriffsvektor
Informationssammlung (aktiv, Prifobjekte)
Konfigurationsmanagement Webserver & Webanwendung
Priifung der Zugriffskontrollen bei Benutzerauthentifikation
Identitdtsmanagement & Registrierungsprozess

Priifung der Handhabung von Benutzerkennwortern

Sichere Dateniibertragung

Sitzungsverwaltung

Vertikale Berechtigungspriifung (Privilegienausweitung)

Horizontale Berechtigungspriifung (Mehrmandantenfahigkeit)

X R X %X %x < < | < <«

Eingabevalidierung (z.B. Injection, XSS)
Uberpriifung der Dateiuploadméglichkeiten

Low and Slow Denial of Service

R S N

Fehlerbehandlung und Benutzerbenachrichtigungen
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3 Managementiibersicht

3.1 Zusammenfassung

Der Penetrationstest wurde zwischen dem 8. Januar 2025 und 10. Januar 2025 durchgefiihrt. Dabei konnten 5
Schwachstellen identifiziert werden, die jeweils als Finding einer initialen Risikobewertung unterzogen wurden.
Insgesamt wurden 2 Findings mit unmittelbarem Handlungsbedarf und ein Finding mit Handlungsbedarf be-
wertet. Die 2 Findings mit der Bewertung Hinweis sind als Vorschlag zur Erhéhung des Sicherheitsniveaus zu

verstehen.

unmittelbarer Handlungsbedarf

2x

Handlungsbedarf

Hinweis

I HE

Abb. Risikoverteilung der Findings

Die untersuchte Anwendung weist Sicherheitsmangel in verschiedenen Kategorien auf, wie z.B. einem fehlerhaf-
ten Berechtigungsmanagement und fehlerhafter Eingabevalidierung. Sie entspricht nicht dem Sicherheitsniveau
typischer Zahlungsapplikationen. Neben der Behebung der identifizierten Schwachstellen empfehlen wir den
Softwareentwicklungsprozess zu verbessern und zum Beispiel Code Reviews bei zentralen Anderungen vorzu-

nehmen.
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3.2 Liste der Findings

41 . Nicht behoben: Berechtigungsmanagement

Merchants kénnen die im System hinterlegten Benutzerkonten I6schen. Siehe Seite 10.

System: Payment Gateway

40 . Nicht behoben: Eingabevalidierung
Aufgrund fehlender Eingabevalidierung kénnen Datenbankinhalte iber einen Parameter

ausgelesen werden. Siehe Seite 11.

System: Payment Gateway

Nicht behoben: Sitzungsverwaltung

#3
Die Zugriffstoken sind nach einer Benutzerabmeldung weiterhin giiltig. Siehe Seite 12.
System: Payment Gateway
44 Nicht behoben: Sitzungsverwaltung
Die API verwendet eine veraltete Methode zum Ausstellen von Zugriffstoken. Siehe Seite 13.
. System: OAuth2 Authorization Server
45 Nicht behoben: Dateniibertragung

Beim Aufbau einer verschliisselten Verbindung zwischen Client und Server werden veraltete
. Protokolle sowie schwache Kryptoalgorithmen unterstiitzt. Siehe Seite 14.

System: Payment Gateway
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4 Technischer Bericht

4.1 Fehlerhafte Autorisierung

. unmittelbarer Handlungsbedarf
Schaden: Hoch

Eintrittswahrscheinlichkeit: Hoch

Finding #1 Nicht behoben

Das Payment-Gateway unterscheidet zwischen den beiden Benutzerrollen 'Administrator’ und '"Merchant’. Wah-
rend Administratoren die Benutzer verwalten, kdnnen Merchants Kreditkartenzahlungen iiber die AP| abwickeln.
Aufgrund einer fehlerhaften Autorisierung sind Merchants in der Lage, die in der Anwendung hinterlegten Be-
nutzerkonten zu |éschen:

Request Response
Raw | Headers IHex] Raw
DELETE /merchants/2 HTTP/1.1 A HTTP/1.1 204 NO CONTENT
User-Agent: curl/7.38.0 Content-Type: text/html: charset=utf-g8
Host: api.dubius-payment.com Content-Length: 0
Accept: #/+ Access-Control-Allow-Origin: *
Authorization: Basic 1zsT2i8wrmOeYnSKPLNLArmWGajXNY Server: Apache
Connection: close Date: Mon, 10 Dec 2018 11:44:08 GMT

Anfrage eines Zugriffstokens als Merchant

Request Response

Raw | Params THeaders THex ] Raw

POST /oauth/token HTTP/1.1

A HTTP/1.1 200 OK
User-Agent: curl/7.38.0 a Content-Type: application/json
Host: api.dubius-payment.com Content-Length: 175
Accept: */¢ Pragma: no-cache
Authorization: Basic dGVzdF9jbGllbnQ6dGVzdFjbGL1bnRfc2Vijcmve Cache-Control: no-store
Content-Length: 68 Access-Control-Allow-0rigin: *
Content-Type: application/x-www-form-urlencoded Server: Apache
Connection: close Date: Mon, 10 Dec 2018 11:43:19 GMT
grant_type=password§scope=serchant&username=pentestfpassword-JEN {"access_token": "1zsT2i8wrmOeYnSKPTNLArmWGa jXNY",
"explres_in": 3600, "token_type": "Bearer”, “scope":
“merchant”, "refresh_token":
"PwMedEoqZHUDK jVrjpGmAnpMeM3Eqn” }

Erfolgreiche Léschung eines Benutzerkontos

Empfehlung

Merchants sollten keine Benutzer 16schen diirfen.
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4.2 SQL-Injection

. unmittelbarer Handlungsbedarf
Schaden: Hoch

Eintrittswahrscheinlichkeit: Hoch

Finding #2 Nicht behoben

Bei einer SQL-Injection wird die fehlende Uberpriifung von Benutzereingaben ausgenutzt, um Datenbankbefehle
einzuschleusen. Wie (iber die folgende URL beobachtet werden kann, kann die MySQL-Sleep-Funktion tber den
'paymentToken’ im HTTP-Request zur Auflistung von konkreten Zahlungsinformationen ausgefiihrt werden
(GET /payments/{paymentToken}):

= https://api.dubius-payment.com/payments/’%200r%20sleep(5);--

Unter Verwendung von Zeitverzogerungen kénnen Datenbankinhalte extrahiert werden, wie nachfolgendes Lis-
ting zeigt. Bei diesem Verfahren werden alle Zeichen von einem Datenbankeintrag einzeln durchiteriert, wobei

eine Zeitverzogerung einsetzt, wenn der korrekte Buchstabe an der Reihe ist.

Database: dubius
Table: payments
[1531 entries]

B et T Fmmmmm - L et +
| payment_token | merchant_id | subject

B et Fmmmmmmm - et +
|387d55db-36fd-4ff5-859b-07ef971d3c12 | 8 | Vulnus Health Order #28390 |
B et T et +
141£0cd66 -0bld-45ca-92ee-a45e45b2947a | 5 | Oblivius Education Order #3201 |
B e et Fmmmmmm - et +
C...)

Empfehlung

Zur Vermeidung von SQL-Injections sollten Prepared Statements verwendet werden.
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4.3 Keine Deaktivierung der Zugriffstoken nach einem Benutzerlogout

Handlungsbedarf
Schaden: Mittel

Eintrittswahrscheinlichkeit: Mittel

Finding #3 Nicht behoben

Das Payment Gateway verwendet Zugriffstoken, um HTTP-Requests einem Benutzerkonto zuzuordnen:

Request Response

Raw I Headers IHex ] Raw
DELETE /merchants/2 HTTP/1.1 A HTTP/1.1 204 NO CONTENT
User-Agent: curl/7.38.0 Content-Type: text/html; charset=utf-8
Host: api.dubius-payment.com Content-Length: 0
Accept: */* Access-Control-Allow-Origin: #
[Authorization: Basic 1zsT2iBvwrmOeYnSKPLNLArmWGajXNY| Server: Apache
Connection: close Date: Mon, 10 Dec 2018 11:44:08 GMT

Die Zugangstoken bleiben jedoch nach einer Benutzerabmeldung weiterhin giiltig (GET /user/logout). Sofern
ein Angreifer in den Besitz eines Tokens von seinem Opfer gelangt, kdnnte er trotz einer Benutzerabmeldung
Aktionen in dessen Namen ausfiihren.

Empfehlung

Der Zugriffstoken eines Benutzers sollte nach einem Benutzerlogout serverseitig deaktiviert werden.
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4.4 Verwendung des veralteten OAuth 2.0 ,,Password Grant*

Hinweis
Schaden: Warnung
. Eintrittswahrscheinlichkeit: Gering

Finding #4 Nicht behoben

Wie aus dem folgenden Screenshot entnommen werden kann, wurde OAuth?2 als Benutzerauthentifizierung beim

Payment Gateway implementiert:

Request Response

Raw | Params IHeaders IHex ] Raw

POST /oauth/token HTTP/1.1 " HTTP/1,1 200 0K

User-Agent: curl/7.38.0 r Content-Type: application/json

Host: api.dubius-payment.com Content-Length: 175

Accept: */+ Pragma: no-cache

Authorization: Basic dGVzdF9jbGllbnQ6dGVzdF9jbGl1bnRfc2Vicmve Cache-Control: no-store

Content-Length: 68 Access-Control-Allow-0rigin: *

Content-Type: application/x-www-form-urlencoded Server: Apache

Connection: close Date: Mon, 10 Dec 2018 11:43:19 GMT

[grant_type=passwordgscope=-merchant&username=pentest&password-J N {"access_token": "1zsT2i8wrmOeYnSKPTNLArmWGajXNY",
“expires_in": 3600, "token_type": "Bearer", “scope":
"merchant", "refresh_token":
"PwMedEoqZHUDK jVrjpGmAnpMeM38gm "}

Der ,,Password Grant" von OAuth?2 erlaubt es einem Benutzer Zugangstoken unter Verwendung seiner Zugangs-
daten zu beziehen. Nach Security Best Practices® sollte dieser Grant-Typ nicht mehr unterstiitzt werden, da
er die Zugangsdaten des Ressourcenbesitzers dem Client offenlegt. Stattdessen sollte der Grant-Type , Client

Credentials" verwendet werden.

Empfehlung

Es sollte evaluiert werden, ob der Grant-Typ ,,Client Credentials” implementiert werden kann, um den unsicheren

., Password Grant" zu ersetzen.

https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics
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4.5 Unterstiitzung von TLS 1.0 und TLS 1.1 und nicht kryptographisch starken
Cipher-Suites

Hinweis
Schaden: Warnung
. Eintrittswahrscheinlichkeit: Gering

Finding #5 Nicht behoben

Beim Aufbau einer verschliisselten Verbindung zwischen Client und Server werden vom Payment Gateway altere
Protokolle wie TLS 1.0 und TLS 1.1 unterstiitzt. Diese gelten als unsicher, wie in der technischen Richtlinie
vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI TR-02102-22) nachgelesen werden kann. Das
folgende Listing zeigt exemplarisch die unterstiitzten Protokolle des Webservers https://api.dubius-payme

nt.com/:

Supported Server Cipher(s):

Preferred TLSv1.2 256 bits ECDHE-RSA-AES256-GCM-SHA384 Curve 25519 DHE 253
Accepted TLSv1.2 128 bits ECDHE-RSA-AES128-GCM-SHA256 Curve 25519 DHE 253
Accepted TLSv1.2 256 bits ECDHE-RSA-AES256-SHA384 Curve 25519 DHE 253
Accepted TLSv1.2 256 bits ECDHE-RSA-AES256-SHA Curve 25519 DHE 253
Preferred TLSvi.1 256 bits ECDHE-RSA-AES256-SHA Curve 25519 DHE 253
Preferred TLSv1.0 256 bits ECDHE-RSA-AES256-SHA Curve 25519 DHE 253

Zudem unterstiitzt der Webserver die Cipher-Suite 'ECDHE-RSA-AES256-SHA' iiber TLS 1.2, welche vom BSI

nicht mehr empfohlen wird.

Empfehlung

Die Protokolle TLS 1.0 und TLS 1.1 sowie die schwache Cipher Suite sollten nicht mehr unterstiitzt werden.

2nttps://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR02102/BSI-T
R-02102-2.html
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5 Anhang A

5.1 Kilassifizierung-Details

Als Vorgehensweise wurde in Kooperation mit der Dubius Payment Ltd. folgende Klassifizierungsvariante ausge-
wahlt: Der Penetrationstest wurde als externer Grey-Box-Test durchgefiihrt, ohne aggressive Angriffstechniken
wie DDoS-Attacken zu verwenden.

Inhaltlich anlehnend an die Studie - ,,Durchfiihrungskonzept fiir Penetrationstests” - vom Bundesamt fiir Si-

cherheit in der Informationstechnik (BSI), ergibt sich folgendes Schema zur Klassifizierung des Penetrationstest:

Informationsbasis Black-Box White-Box

Aggressivitat passiv vorsichtig abwagend aggressiv

Umfang vollstandig fokussiert

Vorgehensweise verdeckt offensichtlich

physischer Social

Technik Internet . .
Zugang Engineering

Ausgangspunkt intern
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5.2 Vorgehensweise bei Web-Anwendungen und APls

Die Untersuchungsmethode der binsec GmbH bei Webanwendungen orientiert sich am OWASP Testing Guide
und an den OWASP TOP 10. Das Open Web Application Security Project (OWASP) ist derzeit die weltweit
groBte Non-Profit-Organisation mit dem Ziel, die Sicherheit von Anwendungen zu erhéhen. Die OWASP Top 10
beinhalten die zehn kritischsten Schwachstellen bei Webanwendungen. Nach der aktuellen Veréffentlichung von
2021 sind beispielsweise die meisten Schwachstellen bei Webanwendungen auf Fehler im Berechtigungsmana-
gement zurlickzufithren. Ebenfalls werden die OWASP API Security Top 10 beim Penetrationstest einbezogen,

wenn Application Programming Interfaces (APIls) zum Untersuchungsgegenstand gehéren.

Priifpunkte

Der methodische Priifungsansatz von der binsec GmbH unterteilt sich grob in die 16 folgenden Priifphasen.
Innerhalb der Priifphasen wird die Webanwendung auf die Schwachstellen der OWASP TOP 10 untersucht.
Wahrend des Penetrationstests werden verschiedene Tools zur Analyse eingesetzt sowie intensive manuelle
Prifungen vorgenommen. Der genaue Verlauf des Penetrationstests ist stark von der Charakteristik der jeweiligen

Anwendung abhéngig und orientiert sich an der Vorgehensweise eines realen Angreifers:
1. Informationssammlung (passiv, externe Ressourcen)
2. Priifung der zugrunde liegenden IT-Systeme als Angriffsvektor
3. Informationssammlung (aktiv, Prifobjekte)
4. Konfigurationsmanagement Webserver & Webanwendung
5. Priifung der Zugriffskontrollen bei Benutzerauthentifikation
6. ldentitdtsmanagement & Registrierungsprozess
7. Prifung der Handhabung von Benutzerkennwortern
8. Sichere Dateniibertragung
9. Sitzungsverwaltung
10. Berechtigungspriifung
11. Berechtigungspriifung der Mehrmandantenfahigkeit
12. Eingabevalidierung (z.B. Injection, XSS)
13. Uberpriifung der Dateiuploadmdglichkeiten
14. Low and Slow Denial of Service
15. Fehlerbehandlung

16. Erfolgreiche Schwachstellenausnutzung
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5.3 Risikobewertung

Die binsec GmbH versteht unter dem Begriff , Risiko" die Kombination aus der Eintrittswahrscheinlichkeit
einer Schwachstelle (bzw. der Wahrscheinlichkeit ihrer Ausnutzung) und dem méglichen SchadensausmaB. Die
Eintrittswahrscheinlichkeit bzw. die Wahrscheinlichkeit der Ausnutzung einer Sicherheitsliicke in IT-Systemen

hangt im Wesentlichen von diesen Faktoren ab:
= Wie einfach kann die Schwachstelle identifiziert werden? (Visibility)

» Existieren vorgefertigte Exploits fir diese Schwachstelle oder muss der Angreifer einen entsprechenden

Wissensstand mitbringen um sie auszunutzen? (Exploitability)
= Setzt die Ausnutzung besondere Rechte voraus? (Privilege Escalation)
= |st eine Kombination mit anderen Sicherheitsliicken erforderlich? (Vulnerability Chaining)
= Ist fiir die Schwachstelle menschliche Interaktion notwendig? (Social Engineering)
Bestimmend fiir das moégliche SchadensausmaB sind die folgenden Kilassifikationen:

1. Finanzieller Schaden
2. Vollstandige Kompromittierung des Systems
3. Verletzung der Sicherheitsziele in Bezug auf Daten oder Benutzerkonten:

a) Vertraulichkeit (Confidentiality)

b) Verfigbarkeit (Availability)

c) Integritat (Integrity)
4. Umgehung von Schutzmechanismen
5. Informationsliicke

Aus der Kombination von Eintrittswahrscheinlichkeit und méglichem SchadensausmaB trifft der Penetrations-
tester eine subjektive Einschatzung des Risikos fiir jede gefundene Sicherheitsliicke. Wir empfehlen zusatzlich
eine eigene Bewertung der ermittelten Schwachstellen durchzufiihren.
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Die Einschatzung wird folgender Einstufung unterzogen:

=
sl Die Schwachstelle ist offensichtlich oder Ex- Q o .
o) o . . 7=M \ollstindige Kompromittierung des Systems.
2 =i ploits sind frei verfiigbar. =
o N
X
=
=
9] B Die Schwachstelle ist in angemessener Zeit . o
S i ] . 55| Verletzung der Sicherheitsziele in Bezug auf
@ =8 zu entdecken, Exploits miissen eventuell an- o) )
= S =s8 |nformationen oder IT-Systeme.
S gepasst werden.
] o
= . . . . ©
= Die Schwachstelle ist aufwendig zu finden £
c v —
io und es werden eventuell Privilegien bendtigt 2 9 .
. ) )] E=M Umgehung von Schutzmechanismen.
oder die Ausnutzung setzt weitere Schwach- S =
<
stellen voraus. S_.:
7]

Vorbereitung der Ausnutzung weiterer
Schwachstellen als Teil einer Langzeitatta-

cke.

Informationslicke.

<11}
c
3
c
-
[
=

Aus der Einstufung des Risikos wird eine Handlungsprioritat abgeleitet.

Schadensausmal

Eintrittswahrscheinlichkeit

M Hinweis Handlungsbedarf M unmittelbarer Handlungsbedarf
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5.4 Uber die binsec GmbH

Wir sind ein auf IT-Penetrationstests spezialisiertes Dienstleistungsunternehmen aus Frankfurt am Main. Seit
2013 ist die Durchfithrung technischer Sicherheitsanalysen von IT-Infrastrukturen, Web-Anwendungen, APlIs,
Mobilen APPs (Android / iOS) usw. der Kernbestandteil unserer taglichen Arbeit. Als inhabergefithrtes Unter-
nehmen legen wir hohen Wert auf die langfristige Zufriedenheit unserer Kunden. Die Zertifizierungen unserer
Mitarbeiter, die Lehrtatigkeiten an Hochschulen sowie unsere Praxiserfahrung sprechen fir sich.

binsec GmbH
SolmsstraBe 41
60486 Frankfurt am Main

Germany

= info@binsec.com
= +49 69 2475607-0

Geschaftsfiihrer:  Patrick Sauer

Prokurist: Dominik Sauer, Florian Zavatzki

Handelsregister:  Frankfurt a.M. HRB 97277
USt-IdNr.: DE290966808
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